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1. ПАСПОРТ МДК 

 

1.1. Область применения программы МДК 

 

Рабочая программа МДК.03.03 «Обеспечение безопасности веб- 

приложений¬ – является частью основной профессиональной образовательной 

программы по специальности СПО в соответствии с Федеральным 

государственным образовательным стандартом среднего профессионального 

образования по специальности 09.02.07 

Информационные системы и программирование в части освоения 
основного вида профессиональной деятельности, реализуемой на базе 

основного общего образования. 
 

1.1 Место МДК в структуре образовательной программы 
 

Рабочая программа МДК.03.03 «Обеспечение безопасности веб- 

приложений¬ входит в состав профессионального модуля ПМ 03 
«Проектирование и разработка и оптимизация веб-приложений¬ является 

частью основной образовательной программы подготовки специалистов 

среднего звена в соответствии с ФГОС СПО по специальности 09.02.07 

Информационные системы и программирование, утверждённым приказом 

Министерства образования и науки Российской Федерации 09 декабря 2016 

№ 1547. 

 

1.2. Место МДК в структуре образовательной программы  
 

Цель – обеспечение базовой подготовки студентов в области 

обеспечения безопасности веб-приложений. 
 

С целью овладения указанным видом деятельности и 

соответствующими профессиональными компетенциями обучающийся в 

ходе освоения МДК должен: 
 иметь практический опыт: 
 использовании специальных готовых технических решений при 

разработке веб-приложений; 
 выполнении разработки и проектирования информационных 

систем; 
 модернизации веб-приложений с учетом правил и норм 

подготовки информации для поисковых систем; 
 реализации мероприятий по продвижению веб-приложений в 



сети Интернет; 
 

знать: 
 языки программирования и разметки для разработки 

клиентской и серверной части веб-приложений; 
 принципы функционирования поисковых сервисов и особенности 

оптимизации веб-приложений под них; 
 принципы проектирования и разработки информационных систем 

 

уметь: 
 разрабатывать программный код клиентской и серверной части 

веб-приложений; 
 осуществлять оптимизацию веб-приложения с целью 

повышения его рейтинга в сети Интернет; 
 разрабатывать и проектировать информационные системы. 

 

 

1.4. Количество часов на освоение МДК 

 

Объем образовательной программы дисциплины (суммарно) 122 часов, в 
том числе:  

Работа обучающихся во взаимодействии с преподавателем 102 часов;  
самостоятельная работа обучающегося 20 часа.  

 

1.5. Результаты освоения МДК 

 

Результатом освоения МДК является овладение обучающимися 

профессиональными навыками. 
Изучение МДК направлено на формирование у обучающихся следующих 

общих и профессиональных компетенций: 
ОК 01. Выбирать способы решения задач профессиональной 

деятельности, применительно к различным контекстам. 
ОК 02. Осуществлять поиск, анализ и интерпретацию информации, 

необходимой для выполнения задач профессиональной деятельности. 
ОК 03. Планировать и реализовывать собственное профессиональное и 

личностное развитие. 
ОК 04. Работать в коллективе и команде, эффективно взаимодействовать 

с коллегами, руководством, клиентами. 
ОК 05. Осуществлять устную и письменную коммуникацию на 

государственном языке с учетом особенностей социального и культурного 

контекста. 
ОК 06. Проявлять гражданско-патриотическую позицию, 

демонстрировать осознанное поведение на основе традиционных 



общечеловеческих ценностей. 
ОК 07. Содействовать сохранению окружающей среды, 

ресурсосбережению, эффективно действовать в чрезвычайных ситуациях. 
ОК 08. Использовать средства физической культуры для сохраления и 

укрепления здоровья в процессе профессиональной деятельности и 

поддержания необходимого уровня физической подготовленности. 
ОК 09. Использовать информационные технологии в профессиональной 

деятельности. 
ОК 10. Пользоваться профессиональной документацией на 

государственном и иностранном языке. 
ПК 9.1. Разрабатывать техническое задание на веб-приложение в 

соответствии с требованиями заказчика. 
ПК 9.2. Разрабатывать веб-приложение в соответствии с техническим 

заданием. 
ПК 9.3. Разрабатывать интерфейс пользователя веб-приложений в 

соответствии с техническим заданием. 
ПК 9.4. Осуществлять техническое сопровождение и восстановление веб-

приложений в соответствии с техническим заданием. 
ПК 9.5. Производить тестирование разработанного веб приложения. 
ПК 9.6. Размещать веб приложения в сети в соответствии с техническим 

заданием. 
ПК 9.7. Осуществлять сбор статистической информации о работе веб- 

приложений для анализа эффективности его работы. 
ПК 9.8. Осуществлять аудит безопасности веб-приложения в 

соответствии с регламентами по безопасности. 
ПК 9.9. Модернизировать веб-приложение с учетом правил и норм 

подготовки информации для поисковых систем. 
ПК 9.10. Реализовывать мероприятия по продвижению веб-приложений в 

информационно-телекоммуникационной сети "Интернет". 
 

Планируемые личностные результаты обучения 

ЛР 10 Заботящийся о защите окружающей среды, собственной и 
чужой безопасности, в том числе цифровой. 

ЛР17 Планирующий и реализующий собственное 

профессиональное и личностное развитие, в том числе в 
использовании современных информационных технологий 

 
  



 

2. СТРУКТУРА И СОДЕРЖАНИЕ МДК 

 

2.1. Объем МДК и виды учебной работы 

 

Вид учебной работы 

Объем в 
часах 

Всего 

Максимальная учебная нагрузка (всего) 122 

Обязательная аудиторная учебная нагрузка (всего) 102 

в том числе:  

● лекции /в том числе в форме практической подготовки 50 /50 

● практические занятия /в том числе в форме практической подготовки 52 /52 

● лабораторные занятия /в том числе в форме практической подготовки  

Самостоятельная работа студентов, всего 20 

Выполнение курсовой работы (проекта) (при наличии)  

Промежуточная аттестация проводится в форме – дифференцируемого 
зачета в 7 семестре 

 

 

 

 

 



 

2.2. Тематический план и содержание МДК 

 

Наименование 
разделов 

междисциплинарных 
курсов  

(МДК) и тем  

Содержание учебного материала, лабораторные и практические работы, самостоятельная 
работа обучающихся, курсовая работа (если предусмотрены)  

Объем 
часов  

Формируемые 
компетенции  

Технологии 
обеспечения 
безопасности 

вебприложений  

Содержание учебного материала    ПК 9.1-9.10  

1. Основные принципы построения безопасных сайтов. Понятие безопасности 
приложений и классификация опасностей  

8  

2. Источники угроз информационной безопасности и меры по их предотвращению  8  

3. Регламенты и методы разработки безопасных веб-приложений   8  

4. Безопасная аутентификация и авторизация.   8  

5. Повышение привилегий и общая отказоустойчивость системы  8  

6. Проверка корректности данных, вводимых пользователем. Публикация изображений 
и файлов. Методы шифрования. SQL- инъекции. XSS-инъекции  

10  

Тематика практических занятий    ПК 9.1-9.10  

1  Сбор информации о web-приложении.  10  

2  Тестирование защищенности механизма управления доступом и сессиями  10  

3  Тестирование на устойчивость к атакам отказа в обслуживании  10  

4  Поиск уязвимостей к атакам XSS.  10  

5  Поиск уязвимостей к атакам SQL-injection.  12  

Самостоятельная работа  20  ПК 9.1-9.10  

ИТОГО    122    

 
 



3. УСЛОВИЯ РЕАЛИЗАЦИИ МДК 

3.1. Требования к материально-техническому обеспечению МДК 

 

Реализация программы МДК.03.03 «Обеспечение безопасности 
вебприложений¬ обеспечивается специальными помещениями, для проведения 
всех видов занятий дисциплинарной подготовки, предусмотренных учебным 

планом. 
Учебные занятия по МДК проводятся в кабинет программирования и баз 

данных и лаборатории инструментальных средств разработки, оснащенные 

оборудованием, техническими средствами обучения и материалами. 
Оборудование кабинета: посадочные места по количеству обучающихся, 

место преподавателя, наглядные материалы, персональные компьютеры. 
Материально-техническая база соответствует действующим санитарным 

и противопожарным нормам. 
 

3.2. Перечень нормативных правовых документов, основной и 
дополнительной учебной литературы, необходимой для освоения МДК 

 

Основная литература 

 

1. Шаньгин В. Ф. Информационная безопасность компьютерных систем 
и сетей [Электронный ресурс]: учебное пособие / В.Ф. Шаньгин. — М.: 
ИД «ФОРУМ¬: ИНФРА-М, 2019. — 416 с. — ЭБС Znanium.com 

Режим доступа: https://new.znanium.com/catalog/product/1009605 

 

дополнительная литература: 
 

1. Баранова Е. К. Основы информационной безопасности [Электронный 

ресурс]: учебник/ Е.К. Баранова, А.В. Бабаш. – М.: РИОР: ИНФРА-М, 2019. 
— 202 с. – ЭБС Znanium.com Режим доступа: 
https://new.znanium.com/catalog/product/1014830 

2. Василько А. В. Безопасность и управление доступом в 
информационных системах [Электронный ресурс]: учебное пособие / А.В. 
Васильков, И.А. Васильков. — М.: ФОРУМ: ИНФРА-М, 2019. — 368 с. – ЭБС 

Znanium.com Режим доступа: https://new.znanium.com/catalog/product/987224 

3. Партыка Т. Л. Информационная безопасность [Электронный 

ресурс]: учебное пособие / Т.Л. Партыка, И.И. Попов. — М.: ФОРУМ: 
ИНФРА-М, 2020. — 432 с. – ЭБС Znanium.com 

Режим доступа: https://new.znanium.com/catalog/product/1081318 
  

https://new.znanium.com/catalog/product/1081318


 

3.3. Перечень программного обеспечения, профессиональных баз данных, 
информационных справочных систем ресурсов информационно- 

телекоммуникационной сети «Интернет¬, необходимых для освоения МДК 

 

Интернет-ресурсы: 
1. http://www.eios.dom-rsuh.ru — электронная информационно-

образовательная среда (ЭИОС) филиала РГГУ в г. Домодедово 

2. http://znanium.com — Электронная библиотечная система. 
3. http://www.iprbookshop.ru — Электронные учебники электронно-

библиотечной системы IPRbooks (ЭБС IPRbooks). 
4. http://ru.wikipedia.org – свободная энциклопедия. 
5. http://elibrary.ru – Научная электронная библиотека eLIBRARY.RU. 
6. http://ebiblioteka.ru – Универсальная справочно-информационная 

полнотекстовая база данных периодических изданий East View. 

 

Перечень лицензионного и свободно распространяемого программного 

обеспечения информационных справочных систем, используемых при 

осуществлении образовательного процесса 

 
№п
/п 

Наименование ПО Производитель Способ 
распространения 
(лицензионное или 

свободно 
распространяемое) 

1 Операционная система тонких 
клиентов WTware 

WTware Лицензионное 

2 Windows server 2008 Microsoft Лицензионное 

3 Microsoft office  2010/2013 Microsoft Лицензионное 

4 Windows 7 Pro Microsoft Лицензионное 

5 MyTestXPro MyTestX Лицензионное 

6 Windows server 2012 Microsoft Лицензионное 

7 Windows 8.1 Microsoft Лицензионное 

8 Windows 10 Pro Microsoft Лицензионное 

9 Dr. Web Dr. Web Лицензионное 

10 Касперский Лаборатория 
Касперского 

Свободно 
распространяемое 

11 AutoCAD 2010 Student Autodesk Свободно 
распространяемое 

12 Archicad 21 Rus Student Graphisoft Свободно 
распространяемое 

13 Adobe Acrobat Reader 9 Adobe Systems Лицензионное 

14 Foxit Reader Foxit Reader Свободно 
распространяемое 

15 Свободно распространяемая 
программа для построения 
диаграмм 

Evolus Свободно 
распространяемая 
программа для 

http://znanium.com/
http://www.iprbookshop.ru/65.01-ekonomicheskaya-teoriya.html
http://ru.wikipedia.org/
http://elibrary.ru/
http://ebiblioteka.ru/


построения 
диаграмм 

 

Каждый обучающийся в течение всего периода обучения обеспечивается 
индивидуальным неограниченным доступом к электронно-библиотечной 
системе и электронной информационно-образовательной среде. 
 

 
  



 

 

3.4. Особенности реализации дисциплины для обучающихся из числа 
инвалидов и лиц с ограниченными возможностями здоровья 

 

Особенности реализации дисциплины для обучающихся из числа 
инвалидов и лиц с ограниченными возможностями здоровья для лиц, 
имеющих ограниченные возможности здоровья и инвалидов, по их желанию, 
разрабатывается индивидуальный учебный план с учетом особенностей их 

психофизического развития и состояния здоровья. 
Инвалиды и лица с ограниченными возможностями здоровья 

обеспечены печатными и электронными образовательными ресурсами в 

формах, адаптированных к ограничениям их здоровья. 
Для осуществления процедур текущего контроля успеваемости и 

промежуточной аттестации обучающихся, предусмотрено создание 

адаптированных фондов оценочных средств, для лиц с ограниченными 

возможностями здоровья и инвалидов, позволяющих оценить достижение ими 

запланированных результатов обучения и уровень сформированности 

компетенций. 
Форма проведения текущего контроля успеваемости и промежуточной 

аттестации по дисциплине для лиц с ограниченными возможностями здоровья 
и инвалидов может устанавливаться с учетом индивидуальных 
психофизических особенностей (устно, письменно на бумаге, письменно на 
компьютере, в форме тестирования и т.п.) При необходимости им может быть 

предоставлено дополнительное время для подготовки ответа на 
дифференцируемом зачете. 

  



 

4. КОНТРОЛЬ И ОЦЕНКА РЕЗУЛЬТАТОВ ОСВОЕНИЯ МДК 

 

Контроль и оценка результатов освоения МДК осуществляется 

преподавателями в процессе проведения практических или лабораторных 

занятий, а также выполнения обучающимися самостоятельной работы. 
Оценка качества освоения рабочей программы МДК включает текущий 

контроль успеваемости и промежуточную аттестацию по итогам освоения 

МДК. 
 

Результаты обучения 
(освоенные умения, усвоенные знания) 

Формы и методы контроля 
и оценки результатов обучения 

В результате освоения дисциплины обучающийся должен уметь: 
разрабатывать программный код клиентской и серверной 

части веб-приложений; осуществлять оптимизацию веб- 

приложения с целью повышения его рейтинга в сети 

Интернет; разрабатывать и проектировать 
информационные системы. 

- опрос; 
- практических занятия; 

В результате освоения дисциплины обучающийся должен знать: 
языки программирования и разметки для разработки 

клиентской и серверной части веб-приложений; 
принципы функционирования поисковых сервисов и 

особенности оптимизации веб-приложений под них; 
принципы  проектирования и разработки 

информационных систем 

- выполнения теста; 
- опрос; 
- практических занятия; 
- контрольная работа 

 

 

  



 

Вопросы для подготовки к дифференцируемому зачету по 

междисциплинарному курсу 

 

1. Классификация угроз информационной безопасности 

автоматизированных систем по базовым признакам. 
2. Угроза нарушения конфиденциальности. Особенности и примеры 

реализации угрозы. 
3. Угроза нарушения целостности данных. Особенности и примеры 

реализации угрозы. 
4. Угроза отказа служб (угроза отказа в доступе). Особенности и 

примеры реализации угрозы. 
5. Угроза раскрытия параметров системы. Особенности и примеры 

реализации угрозы. 
6. Понятие политики безопасности информационных систем. 

Назначение политики безопасности. 
7. Основные типы политики безопасности доступа к данным. 

Дискреционные и мандатные политики. 
8. Требования к системам криптографической защиты: 

криптографические требования, требования надежности, требования по 

защите от НСД, требования к средствам разработки. 
9. Законодательный уровень обеспечения информационной 

безопасности. Основные законодательные акты РФ в области защиты 

информации. 
10. Функции и назначение стандартов информационной безопасности. 

Примеры стандартов, их роль при проектировании и разработке 

информационных систем. 
11. Критерии оценки безопасности компьютерных систем («Оранжевая 

книга¬). Структура требований безопасности. Классы защищенности. 
12. Основные положения руководящих документов Гостехкомиссии 

России. Классификация автоматизированных систем по классам 

защищенности. Показатели защищенности средств вычислительной техники 

от несанкционированного доступа. 
13. Единые критерии безопасности информационных технологий. 

Понятие профиля защиты. Структура профиля защиты. 
14. Единые критерии безопасности информационных технологий. 

Проект защиты. Требования безопасности (функциональные требования и 

требования адекватности). 
15. Административный уровень защиты информации. Задачи различных 

уровней управления в решении задачи обеспечения информационной 

безопасности. 
16. Процедурный уровень обеспечения безопасности. Авторизация 

пользователей в информационной системе. 
17. Идентификация и аутентификация при входе в информационную 



систему. Использование парольных схем. Недостатки парольных схем. 
18. Идентификация и аутентификация пользователей. Применение 

программно-аппаратных средств аутентификации (смарт-карты, токены). 
19. Биометрические  средства  идентификации  и  аутентификации 

пользователей. 
20. Аутентификация  субъектов  в  распределенных  системах, проблемы 

и решения. Схема Kerberos. 
21. Аудит  в  информационных  системах.  Функции  и  назначение 

аудита, его роль в обеспечении информационной безопасности. 
22. Понятие  электронной  цифровой  подписи.  Процедуры 

формирования цифровой подписи. 
23. Законодательный уровень применения цифровой подписи. 
24. Методы несимметричного  шифрования.  Использование 

несимметричного шифрования для обеспечения целостности данных. 
25. Основные нормативные руководящие документы, касающиеся 

государственной тайны, нормативно-справочные документы. 
26. Место информационной безопасности экономических систем в 

национальной безопасности страны. Концепция информационной 

безопасности. 
27. Средства обеспечения информационной безопасности в ОС 

Windows’2000. Разграничение доступа к данным. Групповая политика. 
28. Применение файловой системы NTFS для обеспечения 

информационной безопасности в Windows NT/2000/XP. Списки контроля 

доступа к данным (ACL) их роль в разграничении доступа к данным. 
29. Применение средств Windows 2000/XP для предотвращения угроз 

раскрытия конфиденциальности данных. Шифрование данных. Функции и 

назначение EFS. 

30. Разграничение доступа к данным в ОС семейства UNIX. 

31. Пользователи и группы в ОС UNIX. 

32. Пользователи и группы в ОС Windows’2000. 
33. Основные этапы разработки защищенной системы: определение 

политики безопасности, проектирование модели ИС, разработка кода ИС, 
обеспечение гарантий соответствия реализации заданной политике 

безопасности. 
34. Причины нарушения безопасности информации при ее обработке 

криптографическими средствами. 
35. Понятие атаки на систему информационной безопасности. 

Особенности локальных атак. 
36. Распределенные информационные системы. Удаленные атаки на 

информационную систему. 
37. Каналы передачи данных. Утечка информации. Атаки на каналы 

передачи данных. 
38. Физические средства обеспечения информационной безопасности. 
39. Электронная почта. Проблемы обеспечения безопасности почтовых 

сервисов и их решения. 



40. Вирусы и методы борьбы с ними. Антивирусные программы и 

пакеты. 
41. Программно-аппаратные защиты информационных ресурсов в 

Интернет. Межсетевые экраны, их функции и назначения. 
42. Виртуальные частные сети, их функции и назначение. 

 
 

Критерии оценки по МДК 

Оценка «отлично¬ выставляется студенту, если он студент владеет 

знаниями в полном объеме программы, достаточно глубоко осмысливает 

учебную дисциплину (85-100% правильных ответов); 
Оценка «хорошо¬ выставляется студенту, если студент владеет знаниями 

дисциплины не в полном объеме программы, имеются пробелы знаний только 

в некоторых, особенно сложных разделах (70-85% правильных ответов); 
Оценка «удовлетворительно¬ выставляется студенту, если он владеет 

основным объемом знаний по учебной дисциплине (60-70 % правильных 

ответов); 
Оценка «неудовлетворительно¬ выставляется студенту, если не освоил 

обязательного минимума знаний предмета, не способен ответить на вопросы 

теста даже при дополнительных наводящих вопросах экзаменатора (менее 
60% правильных ответов). 
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